
Formation à la cybersécurité et 
à la sécurité de l'information

sensibilisation à la 
cybersécurité



Cette formation présente les cybermenaces
auxquelles nous sommes confrontés sur 
Internet. 

Objectifs de la formation:
Connaître les cybermenaces actuelles
Apprendre à détecter une cyberattaque 

et à y faire face
Assimiler des astuces et les meilleures 

pratiques
Tirer des enseignements à partir de cas 

concrets
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https://www.youtube.com/watch?v=ud-5lpUlDnM

3Mettre l’humain en avant

https://www.youtube.com/watch?v=ud-5lpUlDnM


Introduction

LES 
cybermenaces
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Les cybermenaces font la une au quotidien 5



Les acteurs malveillants et leurs intérêts 

“Script Kiddies”

Les organisations 
connues mondialement 
peuvent être vues 
comme un trophée
Les attaques peuvent 
être menées par hasard 
voir par erreur

➢ Divertissement

Groupes criminels

Les organisations 
internationales, les 
organisations reconnues 
peuvent sembler riche

➢ Gain financier

États et groupes soutenus par 
des États

Les organisations ou les 
individus détiennent des 
informations sensibles
Les activtiés peuvent être 
considérées comme 
dérangeantes

➢ Espionnage, sabotage
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4. Exploitation
Utilisation du logiciel 
malveillant pour 
exploiter la 
vulnérabilité du 
système de la victime

3. Livraison
Remise du logiciel 
malveillant à la victime 
par e-mail, sur le Web, 
via une clé USB, etc.

2. Armement
Choix, achat ou 
développement du 
logiciel malveillant 
approprié

1. Reconnaissance
Identification de la cible 
et de ses points faibles 
et planification de 
l’attaque, 
éventuellement par 
ingénierie sociale

La “Cyber kill chain” simplifiée 7



la 
Reconnaissance

les 
cybermenaces
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• John Doe travaille pour une ONG à Bangkok et a accès à des données sensibles sur des
détenus

• Evil Sandi travaille pour un gouvernement et aimerait mettre la main sur ces informations

• Solution : voler ces données en engageant un hacker sur le Dark Web

Ces services sont faciles à 
trouver sur le Dark Web. Il 
suffit de fournir au hacker 
l’identité de la cible et le 
tour est joué…

Exemple de reconnaissance 9



Il s’agit d’un point d’entrées pour
le cyber criminel

Exemple de reconnaissance 10



https://www.youtube.com/watch?v=lc7scxvKQOo

SENSIBILISATION À LA SÉCURITÉ - L'ACCENT SUR L'ÉLÉMENT HUMAIN 11



La livraison et le phishing 
(hameçonnage)

les 
cybermenaces
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Le fameux «Phishing» ou hameçonnage 13



Les cyber-criminels peuvent se servir 
de différents vecteurs pour livrer un 
logiciel malveillant :

● E-mails, appels téléphoniques, 
clés USB, fax, lettres, etc.

L’e-mail reste le vecteur le plus 
couramment utilisé

La livraison 14



Éléments à contrôler dans les e-mails (1/2)

L’expéditeur et le destinataire

Examiner l’adresse électronique de l’expéditeur plutôt que ses nom et 
prénom

S’il vous est demandé de fournir des informations sensibles par retour de 
courriel, bien vérifier l’adresse du destinataire

Prendre garde aux e-mails qui semblent provenir de grandes entreprises 
mais comportent une extension qui n’y correspond pas ou paraît étrange 
(@outlook.com, @gmail.com, @yahoo.fr, etc.)
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Éléments à contrôler dans les e-mails (2/2)

Contenu du message

Demande d’informations personnelles et/ou confidentielles

Ton pressant ou menaçant

Liens étranges

Pièces jointes surprenantes (exe, js, iso, pdf, docx, xlsx, etc.)
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les adresses internet 
(URL)

les 
cybermenaces
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Examinez le protocole : la partie « https » indique que la connexion est sécurisée
Sécurisé ≠ authentique !
Étudiez attentivement le nom de domaine

https://Facebook-login-FR-LocationGeneve.mauvaisdomaine.com

https://www.exemple.com
Protocole           Sous-domaine            Nom                  Extension

URL (Uniform Resource Locator)

Nom de domaine

http

Quels sont les différents éléments d’une URL ? 18



Attention avant de cliquer... 19



Remarquez-vous quelque chose 
d’étrange sur cette page ?
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http://192.147.56.23/index2.htm

http://192.147.56.23/index2.htm

Connaître l’URL qui se cache derrière un lien 21



Ne paniquez pas, ça peut arriver à tout le monde☺

Vous avez saisi votre identifiant et votre mot de passe professionnel ? Modifiez immédiatement
votre mot de passe

Si vous utilisez le même mot de passe ou presque sur d’autres plateformes en ligne (à des fins
professionnelles et/ou privées), modifiez là aussi votre mot de passe, car un hacker peut
réutiliser vos données pour cibler vos autres comptes

En cas de besoin, contactez votre référent-e informatique local-e ou le Help Desk

J’ai cliqué sur un lien – que faire ? 22



Les mots de passe

Les 
cybermenaces

23



24PEACECYBER2022



1. Adoptez des mots de passe longs et variés (12 caractères minimum)

○ Évitez les mots de passe faciles à deviner (date de naissance, prénom, 
nom de ville)

2. Utilisez un mot de passe différent pour chaque service et gardez-le
pour vous

○ Un gestionnaire de mots de passe peut vous aider à gérer facilement 
tous vos mots de passe complexes

3. Activez la fonctionnalité d’authentification à deux facteurs quand 
c’est possible

○ Vérifiez si vos sites favoris l’acceptent : https://twofactorauth.org/

Comment gérer vos mots de passe? 25

Les 10 mots de passe les plus 
courrant

1. 123456 6. 123456789
2. Password 7. letmein
3. 12345678 8. 1234567
4. qwerty 9. football
5. 12345 10. iloveyou



● Portez une attention particulière au mot de passe qui protège 
votre messagerie électronique

○ C’est généralement sur votre messagerie que sont envoyés les 
liens permettant de récupérer ou de redéfinir le mot de passe 
associé à un autre service

● Ne laissez jamais une session ouverte sur votre ordinateur si vous 
devez quitter votre bureau

○ Prenez l’habitude de vous déconnecter, d’éteindre l’ordinateur 
ou de le verrouiller (simplement en appuyant sur les touches ⊞
Win+L)

Autres points concernant les 
mots de passe
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Les téléphones mobiles 
et les déplacements

les 
cybermenaces
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Quel Wi-Fi public choisir à l’aéroport ? 28



1. Évitez les Wi-Fi publics (aéroports, restaurants, hôtels)

● Vous ne savez pas qui gère ces réseaux

2. Préférez la connexion 4G de votre smartphone

● Ce réseau est plus sûr et donc recommandé pour se connecter à un 
site Web qui nécessite de saisir des données sensibles ou qui en 
stocke

3. Utilisez un VPN, un outil de sécurité pour ordinateurs portables, 
tablettes et téléphones

● Le VPN protège votre connexion sur les réseau Wi-Fi public

Réseaux Wi-Fi publics

Le saviez-vous?

Toutes les communications 
effectuées via un réseau Wi-Fi 
public peuvent être interceptées 

à votre insu. Il en va de même dans 
les hôtels avec la connexion par 
câble
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Toujours avec nousToujours connecté

E-BANKING NAVIGATION

EMAIL INTERNET Appel

AGENDA

Toujours allumé

Téléphone mobile ou ordinateurs :        
les mêmes menaces

Utilisation d’un smartphone? 30



La sécurité physique des 
informations

les 
cybermenaces
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Vérifiez qui se trouve derrière 
vous

Ne branchez pas n’importe quelle clé 
USB

Imprimez de manière sécurisée

Cryptez vos contenus

Que peut-il arriver ? 32

Espionnage par-
dessus votre épaule

Impression

Perte d’un appareil

Clé USB malveillantes



Est-ce une bonne idée ? 33



World Cup, 
Brazil

Super Bowl 
XLVIII

UK weather 
emergency

Comment dire... 34



La sécurité de l’information est 
notre responsabilité à tous

conclusion
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https://www.youtube.com/watch?v=ubNF9QNEQLA

Restez vigilant-e-s… 36

https://www.youtube.com/watch?v=ubNF9QNEQLA


CyberpeaceInstitute
@CyberpeaceInst
The CyberPeace Institute

assistance@cyberpeaceinstitute.org
https://cyberpeaceinstitute.org

MERCI
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